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PERCHE’ SIAMO QUI OGGI





«Una buona strategia di gestione dei rischi si sta configurando
sempre di più come uno dei più importanti fattori di competitività
per le imprese ed è, inoltre, percepita come una componente
fondamentale dello sviluppo sostenibile»

IX edizione dell’Osservatorio sulla diffusione del risk management nelle medie imprese italiane del Consorzio universitario del
Politecnico di Milano, Cineas. LMF LaMiaFinanza - 22/06/2022 17:44:26 (updated 24/06/2022 12:26:26)

https://www.lamiafinanza.it/author/lmf/


Dal Rapporto emerge che quasi l’80% delle aziende
ritiene ci sia una stretta correlazione tra risk
management e sviluppo sostenibile, ma che solo il
44% presenta una mappatura dei rischi a livello di
CdA, un numero ancora ridotto e che rivela il
grande lavoro che ancora deve essere fatto in Italia.

Le aziende in cui il board è coinvolto vedono il risk
management come un investimento strategico
anche per prevedere e gestire i nuovi rischi e
assicurare la business continuity.

IX edizione dell’Osservatorio sulla diffusione del risk management nelle medie imprese italiane del
Consorzio universitario del Politecnico di Milano, Cineas. LMF LaMiaFinanza - 22/06/2022
17:44:26 (updated 24/06/2022 12:26:26)

https://www.lamiafinanza.it/author/lmf/


Fonte: Tassonomia Rischi ANRA
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Fonte: Tassonomia Rischi ANRA
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L’INNOVAZIONE DIGITALE
E LA RESISTENZA AL CAMBIAMENTO
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IL CYBER SPAZIO
MINACCE E RISCHI









IDENTITÀ, PORTAFOGLIO, CHIAVI DI CASA E 
CODICI BANCARI: 

MOLTO PIÙ DI UN SEMPLICE TELEFONO





✓Il link non corrisponde
✓Il messaggio è sgrammaticato
✓Richiesta di informazioni personali
✓Offerte troppo interessanti.
✓Richiesta di soldi.
✓L’agenzia governativa.











































Una password più o meno complessa è sicura quanto è più imprevedibile. 

Una buona pratica è provare parole chiave che utilizzino una combinazione di 

lettere maiuscole, minuscole, numeri e caratteri speciali. 

Un primo esempio di password è giocare con gli acronimi di una frase semplice e

rappresentativa come ad esempio:

Io mi chiamo Renato e ho 3 figli

che diventa: ImcReh3F



Una password più o meno complessa è sicura quanto è più imprevedibile. 

Una buona pratica è provare parole chiave che utilizzino una 

combinazione di lettere maiuscole, minuscole, numeri e caratteri speciali. 

Esempi di password difficili e quindi più sicure sono anche relativi alla costruzione di una

stringa, sempre elaborando una frase semplice:

Homangiato1pizzaDomenicaeLunedì

che diventa: Hm1pDeL

Questo tipo di password, detta, più precisamente, passphrase, è facile da ricordare e

facile da digitare. Oltre a non essere prevedibile, è una password

considerata complessa dagli esperti di sicurezza, in quanto contiene numeri e maiuscole,

tra i caratteri speciali consigliati per evitare violazioni.



Una password più o meno complessa è sicura quanto è più imprevedibile. 

Una buona pratica è provare parole chiave che utilizzino una combinazione di 

lettere maiuscole, minuscole, numeri e caratteri speciali. 

Un terzo esempio è di usare una parola preferenziale integrata alla tecnica

del padding, ovvero andando a farcire la frase con altre parole che servono a creare

password sicure e imprevedibile, tipo:

Pastacon3Olive

PizzaMeglio5fette

Il principio è che il padding aiuta ad allungare la password semplicemente aggiungendo un

numero a scelta di extra caratteri casuali alla fine della password.





Ecco però anche qualche consiglio pratico e basilare:

✓ Mai lasciare incustoditi post it, fogli e quaderni nei quali sono trascritte le credenziali di profili social, di acquisto e

di banking on line.

✓ Non condividere mai le password.

✓ Cambiare le password con frequenza e regolarità.

✓ Evitare password ricorrenti o troppo semplici, formulate sui luoghi e sulle date di nascita, sui nomi famigliari, dei

nostri animali domestici, compleanni, ecc.

✓ Rafforzare la sicurezza delle password utilizzando in modo combinato maiuscole e minuscole, numeri e caratteri

speciali.

✓ Fare estrema prudenza nel condividere pubblicamente dettagli personali e individuali nei profili social come

Facebook, LinkedIn o Google+.

✓ Se il vostro device lo consente, attivate le opzioni di controllo biometrico per il login. Gli smartphone, i tablet e i

laptop di ultima generazione, ad esempio, offrono la possibilità di accesso tramite la registrazione delle impronte

digitali. Oltre ad aumentare la sicurezza, l’accesso biometrico evita il rischio di dimenticare password e User ID.

✓ Utilizzare modalità di autenticazione multifactor (ad esempio combinando password e controlli biometrici) per

tutti i siti e i servizi nei quali vi sono transazioni monetarie o dati suscettibili di privacy (home banking, e-

commerce, Paypal, Dropbox, posta elettronica, ecc.)

✓ Non rivelare mai dettagli personali via telefono a persone sconosciute, anche quando si presentano a nome di

società o organizzazioni, come banche, assicurazioni e operatori di telefonia che vi prestano servizi. Nel dubbio,

è sempre meglio contattare operatori e call center tramite i numeri e i siti ufficiali.



Saipem Classification - General Use

LA CYBER SECURITY DELLA
NOSTRA SUPPLY CHAIN











Selezione fornitori sulla base di:

✓ certificazioni di sicurezza
✓ autovalutazioni ex ante
✓Questionari + test/autotest di sicurezza (modello assicurazioni Cyber Risk)
✓Data protection agreement

✓…Zero trust?????
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TAKE AWAY









Necessità di una Cyber Risk Common Operational Picture
- live - per il CdA

(intuitiva e fruibile – no terminologia tecnica)
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