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Introduzione alla Cybersecurity
Cos’è e perché e importante
Come funziona un attacco
Esempi di phishing, malware, botnet
L’evoluzione degli attacchi con l’IA

Perché investire in Sicurezza

Cosa fare in pratica
 I 6 pilastri

• Formazione
• Antivirus EDR
• Backup
• Firewall
• Gestione delle vulnerabilità
• …Formazione
E altro ancora.

GRUPPO DI LAVORO 
TECNOLOGIE DIGITALI APPLICATE ALLA PROFESSIONE
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Cybersecurity: Cos’è è perché è importante

Come difendersi dai rischi – La Cybersecurity
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Cos’è la Cybersecurity? o anche … Sicurezza informatica!

E’ l’insieme delle pratiche, delle tecnologie e delle strategie usate per proteggere i sistemi 
informatici, i dati e le reti da attacchi e accessi non autorizzati.

Proteggiamo fisicamente la nostra casa con strumenti via via crescenti:
- Fondamenta solide, Mattoni e cemento e almeno porte blindate
- Vetri antisfondamento, persiane blindate con ganci
- Antifurto interno, antifurto esterno
- Sistema di videosorveglianza
- Collegamento a centrali di monitoraggio o Carabinieri

Allo stesso modo dobbiamo proteggere il nostro Studio che contiene la nostra vita 
professionale e quella dei nostri collaboratori. Iniziamo dalle fondamenta che devono 
essere solide e aggiungiamo strumenti per aumentarne la solidità.
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METODI PER COLPIRCI e da cosa proteggerci?

• Phishing
• Furto di identità
• Malware
• Sistemi operativi vulnerabili
• Applicazioni vulnerabili (tra cui software «usato» a basso costo)
• Botnet (affaroni fatti su siti di Ecommerce, computer, tv, iot, telecamere, device in 

genere a prezzi pazzeschi)
• Applicazioni affidabili (??)
• Ci sono Aziende che per pochi euro vendono sul darkweb portali pronti all’uso per 

scatenare attacchi di ogni genere. 

Come difendersi dai rischi – La Cybersecurity

«Ma perché i criminali dovrebbero essere interessati proprio a me?»
Molti cyber criminali vanno a «pesca a strascico». Buttano le reti e chiunque ci finisca 
dentro può essere profittevole. 
-> Perché quindi? 
Soldi Soldi Soldi – Truffe - Terrorismo – «Baby» cyber criminali – Ritorsioni – Guerra -….
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Come difendersi dai rischi – La Cybersecurity

https://ransomfeed.it/?limit=ALL
https://ransomfeed.it/?page=dash-table&country=ITA

https://ransomfeed.it/?limit=ALL
https://ransomfeed.it/?page=dash-table&country=ITA
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Cybersecurity: Come funziona un attacco

Come difendersi dai rischi – La Cybersecurity



7SLIDE

Phishing: messaggi mail fraudolenti che ci 
inducono a fornire dati personali
• credenziali di accesso 
• Password posta elettronica
• Documenti o informazioni aziendali
• Informazioni bancarie
il 90% delle violazioni di dati inizia con e-mail di 
phishing.

Spesso basta un solo click per essere compromessi 
o per esporre dati sensibili. 

Nell’86% delle Aziende almeno un utente abbocca.

Internet e la posta elettronica non sono ambienti privati e sicuri; è come camminare in 
una grande città; possiamo incontrare molti pericoli:

Come difendersi dai rischi – La Cybersecurity

Rodolfo La Via – Techsystem srl
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Qualche esempio, furto di credenziali o dati bancari
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Altre considerazioni:
- Se ricevete mail da fantomatici professionisti verificate i dati (indirizzo mail, indirizzi 

fisici, nomi) perché, se phishing, sono sempre falsi!
- Mail contenenti scansioni che arrivano dal nostro scanner/stampante
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Malware

Tramite mail fraudolente, i cybercriminali possono indurci 
ad aprire un allegato o cliccare su un link.
In pochi secondi il nostro PC sarà sotto il controllo 
dell’attaccante il quale potrà:
• Ricercare le vulnerabilità di tutti i dispostivi della rete e 

attaccare altri dispositivi interni
• Rubare i dati
• Registrare tutto quello che viene digitato sulla tastiera 

• Accesso alla webcam e al microfono
• Recupero delle credenziali salvate sul browser
• Installazione di ulteriori software «spia» che analizzano la rete interna

Spesso l’attaccante rimane nascosto per lungo tempo prima di passare alle fasi finali 
dell’attacco:
• Eliminare i backup individuati
• Criptare tutti i dati per chiedere un riscatto

Come difendersi dai rischi – La Cybersecurity
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Qualche esempio, malware
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Qualche esempio, malware
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Vulnerabilità - cosa sono e come vengono 
sfruttate dai cybercriminali
Ogni software può contenere errori di 
programmazione, punti deboli o falle che i 
cybercriminali possono sfruttare per prendere il 
controllo di un computer.

Su internet esistono librerie pubbliche che 
contengono programmi già pronti, chiamati 
exploit, progettati appositamente per sfruttare 
queste vulnerabilità. Quando un exploit viene 
eseguito sul computer della vittima, permette 
spesso al malintenzionato di ottenere il 
controllo completo del sistema.

Ogni giorno sono individuati centinaia di nuovi 
exploit su ogni tipo di software, per questo è 
fondamentale programmare sistematicamente 
le attività di Vulnerability Assessment.

Come difendersi dai rischi – La Cybersecurity
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Botnet
Sono reti di milioni di device compromessi che vengono pilotati all’occorrenza 
per effettuare attacchi mirati spesso senza che i possessori si accorgano di 
nulla!
Ad esempio, in occasione di un evento particolare in cui la visibilità su internet 
è fondamentale, potreste voler bloccare i siti dei vostri concorrenti. Noleggiate 
una botnet che li colpisca in un dato giorno e per un certo periodo.

Come difendersi dai rischi – La Cybersecurity

Applicazioni affidabili ?? Un esempio TikTok…
Cioè? Perché l’America ce l’ha tanto con Tiktok?
Negli Stati Uniti TikTok ha circa 170 milioni di utenti (su 350Mil di abitanti). In 
Italia sono circa 21 milioni. In Europa circa 230 milioni ( su 750 Mil di abitanti).
Secondo Voi, cosa succederebbe se ci fosse una guerra tra Cina e Occidente?
Un minuto dopo la Cina potrebbe spegnere tutti i nostri cellulari (e stiamo 
parlando solo di tiktok, vedi altri device). Oppure utilizzarli per effettuare 
attacchi coordinati a tutte le infrastrutture critiche…



15SLIDE

Cybersecurity: Evoluzione degli attacchi con l’IA e nuove tecniche di Phishing

Come difendersi dai rischi – La Cybersecurity
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Cybercriminali nell’era dell’IA e nuove tecniche di Phishing

l’Intelligenza Artificiale (IA) ha modificato profondamente il mondo della sicurezza 
informatica. I cybercriminali hanno accesso a strumenti sempre più potenti, che rendono 
le loro attività più rapide ed efficaci.

Se l’IA offre nuove opportunità alle aziende, ne crea altrettante per i criminali informatici. 
Ad esempio:

Creazione di malware – Con l’IA, è possibile creare programmi dannosi (malware) in 
modo più veloce e sofisticato.

Phishing più realistico – L'IA permette di automatizzare campagne di phishing, con testi 
scritti in un linguaggio sempre più naturale e credibile. 
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Come difendersi dai rischi – La Cybersecurity
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Negli ultimi mesi hanno preso piede nuove tecniche di phishing
(fonte: Alessandro Vannini – The Phoenix -Admin Ethical Hacker)

Una delle nuove tecniche è il QRCODE Phishing.

E’ impossibile intrepretare cosa c’è scritto dietro un QR code. Questo facilita il 
camuffamento e li fa diventare degli ottimi vettori di phishing

Pensate solamente ad un QR code di un ristorante oppure in un luogo con 
alto afflusso di persone. Se lo sostituisco posso fare quello che voglio, magari 
chiedere delle credenziali, scaricare un pdf o un link con un malware, 
chiedere il pagamento su conti falsi.

Cosa c’è dietro il QR qui a fianco?
Potete provare ad inquadrare questo se volete ;-)

Come difendersi dai rischi – La Cybersecurity
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Quindi come mi comporto?

• Controllare link senza aprirlo
• Alcune app mostrano l’URL prima di aprirlo. Se sembra sospetto 

(domini strani, caratteri anomali, URL accorciati), evita di aprirlo.
• Evitare QR Code su adesivi 

• Magari è stato incollato sopra un nuovo codice malevolo (anche in 
luoghi apparentemente innocui)

• Non inserire mai dati sensibili 
• … o informazioni di credenziali varie e comunque verificare che l’URL 

sia legittimo
• App di scansione con funzioni di sicurezza 

• Alcune app includono controlli di sicurezza per cercare di rilevare link 
dannosi (es. malwarebyte)

Come difendersi dai rischi – La Cybersecurity
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Malwarebytes ed il QR scanner

https://www.malwarebytes.com/blog/news/2019/07/qr-code-scam-can-clean-out-
your-bank-account

Come difendersi dai rischi – La Cybersecurity

Malwarebytes ha un QR code
scanner per mobile in grado
di riconoscere i link nocivi.
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Gli URL abbreviati

Vi sarà capitato di vedere in alcuni post dei link che non sono propriamente
lunghi.

Gli URL abbreviati sono fatti per risparmiare spazio negli annunci pubblicitari.
La loro utilità, cela una potenziale minaccia in quanto non si riesce a risalire
direttamente all’indirizzo principale.
https://bit.ly/3WQKI3P 
Per capirci, questo link https://bit.ly/3WQKI3P porta al sito Microsoft.
Ci sono molti altri tipi di link «corti»
• goo.gl di Google
• tinyurl.com

• Proviamo a mettere il link su https://www.virustotal.com/gui/
• Usiamolo sempre, c’è anche APP per il mobile

Come difendersi dai rischi – La Cybersecurity
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IA nel phishing audio

Come difendersi dai rischi – La Cybersecurity

In ambito Audio l’IA ha raggiunto quasi un livello di perfezione. 
Posso cambiare la mia voce anche in tempo reale (per ora non 
sul VOIP). 

Inoltre siamo ormai abituati ad una scarsa qualità della voce (da 
quando abbiamo pensionato il telefono su rete dedicata).

Ci sono servizi che clonano e cambiano la voce in tempo reale. 
Campiono 2 minuti di voce e mando il testo! E sarà sempre 
peggio.

Esempi:
Evenlabs -  https://elevenlabs.io/?ref=Welcome.AI
SUNO - https://suno.com/create?wid=default 

https://elevenlabs.io/?ref=Welcome.AI
https://suno.com/create?wid=default
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Perché investire in Sicurezza?

Come difendersi dai rischi – La Cybersecurity
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Perché investire in Cybersecurity?

• Protezione dei Dati Sensibili dei Clienti
• I Professionisti gestiscono dati altamente sensibili. Un attacco potrebbe esporli 

con conseguenti danni economici e legali

• Reputazione e Fiducia
• Un incidente di sicurezza può danneggiare gravemente la reputazione dello 

studio e far perdere fiducia e Clienti preziosi

• Prevenzione dei Costi di Ripristino
• Una compromissione può essere molto costosa da risolvere (sempre che sia 

possibile!): recupero dati, ripristino sistemi, danni legali e gestione del 
Databreach

Come difendersi dai rischi – La Cybersecurity
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Perché investire in Cybersecurity?

• Obblighi Normativi e Sanzioni
• IL GDPR e la NIS2 impongono standard di sicurezza elevati. La mancata 

conformità espone a pesanti sanzioni amministrative di rilievo anche penale. 
Inoltre la NIS2 richiede la conformità anche alla supply chain.

• Riduzione del Rischio di Interruzione delle Attività
• Un attacco informatico può bloccare l’accesso ai sistemi e ai documenti, 

interrompendo l’operatività dello studio per giorni, per settimane… o per 
sempre.

• Cybersecurity Come Vantaggio Competitivo
• Essere proattivi nella protezione dei dati può diventare un vantaggio 

competitivo. Comunicare ai clienti che lo studio segue pratiche di sicurezza 
avanzate dimostra serietà e attenzione alla protezione dei loro interessi.

Come difendersi dai rischi – La Cybersecurity
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Perché investire in Cybersecurity?

• Solo qualche esempio…
• Hacker contro studi commercialisti: danni estesi a tutta Italia

• Link fonte 
• Milano, l’offensiva hacker contro gli studi dei commercialisti (che pagano il 

riscatto)
• Link fonte (milano.corriere.it)

• CNPR, segnalato un attacco informatico
• Link fonte (fiscal-focus.it)

Come difendersi dai rischi – La Cybersecurity

https://blog.hostingperte.it/offensiva-hacker-contro-studi-commercialisti-i-danni-si-estendono-a-tutta-italia
https://milano.corriere.it/notizie/cronaca/23_maggio_27/milano-l-offensiva-hacker-contro-gli-studi-dei-commercialisti-che-pagano-il-riscatto-b09f7ecc-b05f-4696-a71c-f8d050d55xlk.shtml
https://www.fiscal-focus.it/quotidiano/altre-tematiche/professioni/cnpr-segnalato-un-attacco-informatico%2C3%2C167795
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Ma perché qualcuno dovrebbe essere interessato al mio Studio?

• Gli attacchi non sono mirati solo alle grandi aziende. Anzi… le piccole spesso non investono in 
sicurezza e sono un bersaglio più facile. Se pesco a strascico colpisco chi è meno preparato. I 
cybercriminali non cercano grandi Aziende, cercano dati.

• Dati sensibili = Interesse dei criminali
• Spesso sento dire: Ma a chi vuoi che interessi il bilancio del mio Cliente? I dati personali 

finanziari hanno un enorme valore di mercato. Possono essere usati per truffe, furti di identità. 
I cybercriminali non cercano grandi Aziende, cercano dati.

• Minore protezione = Obiettivo più facile
• Costi elevati di recupero
• Per una piccola attività un attacco può essere devastante e i costi possono essere insostenibili. 

Spesso è più «conveniente» pagare il riscatto. Attenzione però…
• Attacchi automatizzati: la maggior parte degli attacchi sono automatizzati. 

Come difendersi dai rischi – La Cybersecurity
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Cosa fare in pratica?

Come difendersi dai rischi – La Cybersecurity
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I 6 Pilastri:
1. Formazione
2. Antivirus EDR
3. Backup
4. Firewall NGFW
5. -> Aggiornamento dei sistemi e degli applicativi (Vulnerability Assessment)
6. …Formazione

E inoltre:
• Password forti (aggiornate di frequente) e autenticazione a due fattori (2FA o MFA) 

(attenzione: SMS sono molto deboli e anche MFA può essere superato) 
• Se le mail sono vitali in ingresso e uscita: Archiviazione mail
• Policy per l’uso degli asset IT Aziendali (strumenti e altro)
• Acquisti sicuri
• Gestione dei Log 
• Archiviazione vecchia posta elettronica
• Attenzione alla dismissione di pc e dispositivi vari

… i servizi devono sempre essere gestiti e monitorati da un esperto:
➔ Un backup non controllato non serve a nulla o meglio quando serve, non funziona!
➔ un Firewall non aggiornato o lasciato per suo conto è quasi come non averlo

Possibilmente, se non avete competenze interne, sottoscrivete servizi gestiti (con 
un MSP) e/o richiedeteli al vostro fornitore/consulente IT.

Come difendersi dai rischi – La Cybersecurity
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Antivirus EDR (EndPoint Detection and Response ) … non solo Antivirus 

Come difendersi dai rischi – La Cybersecurity

Proprietà Antivirus Tradizionale EDR

Metodo di rilevamento Basato su firme (confronta file con un 

database di minacce conosciute)

Analisi comportamentale e intelligenza artificiale per 

identificare attività sospette

Risposta alle minacce Elimina o mette in quarantena file dannosi Rileva, analizza, blocca e fornisce strumenti per 

rispondere agli attacchi

Protezione contro minacce nuove 

o avanzate

Limitata alle minacce già note Più efficace contro attacchi zero-day e malware avanzato

Monitoraggio in tempo reale Limitato Completo, con raccolta e analisi dei dati di sicurezza

Visibilità e analisi Nessuna o minima Dashboard centralizzata con informazioni dettagliate sugli 

attacchi

 Esempio pratico:
Se un attacco ransomware tenta di crittografare file in un sistema, un antivirus tradizionale 
potrebbe non riconoscerlo subito se il malware è nuovo. Un EDR, invece, rileva l'attività anomala 
(modifica massiva di file) e la blocca prima che il danno sia irreparabile.

 Strumenti gratuiti: 
➔ Wazuh : EDR open-source e freeware con SIEM integrato. https://wazuh.com/
➔ OSSEC: https://www.ossec.net/

  Conclusione: Se un antivirus è come un guardiano che controlla chi entra e chi esce da un 
edificio, un EDR è un investigatore che monitora continuamente cosa succede dentro e interviene 
in caso di attività sospette.

https://wazuh.com/
https://www.ossec.net/
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Backup

Come difendersi dai rischi – La Cybersecurity

Un attacco informatico, un errore umano o un guasto hardware possono causare la perdita di dati 
cruciali. Un backup regolare e sicuro è la migliore difesa!
Passaggi chiave:
• Identificare i dati critici - documenti, DB, email, ERP, applicazioni….
• Automatizzare i backup - no soluzioni manuali
• Backup in cloud – evitare backup solo su dispositivi locali (rischio ransomware, guasti), non farli 

su chiavette e HD esterni (databreach)
• Regola del 3-2-1

• 3 copie dei dati (originale + 2 backup)
• 2 tipi di supporto diversi (NAS + Cloud)
• 1 backup offsite (Cloud o datacenter)

• Monitorare quotidianamente esiti e simulazioni di ripristino periodiche

 Strumenti gratuiti: 
➔ https://duplicati.com/
➔ Veeam Backup (Community Edition)
➔ https://www.urbackup.org/

  Conclusione: Un backup ben fatto è la miglior difesa contro ransomware e perdite di dati!
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Firewall NGFW

Come difendersi dai rischi – La Cybersecurity

Un Next-Generation Firewall non si limita a filtrare il traffico di rete in base a porte e indirizzi IP, ma 
include funzionalità avanzate come:
• Ispezione del traffico a livello applicativo → Riconosce e filtra il traffico di applicazioni specifiche (es. 

bloccare WhatsApp o controllare il traffico di Office 365).
• Intrusion Prevention System (IPS) → Rileva e blocca attività sospette o attacchi informatici in tempo reale.
• Analisi comportamentale e machine learning → Riconosce minacce avanzate, anche sconosciute 
• Filtro URL e protezione Web → Blocca siti dannosi e phishing.
• Decryption SSL/TLS → Analizza il traffico crittografato per individuare malware nascosti.
• Integrazione con EDR e SIEM → Collabora con sistemi EDR) e Security Information and Event Management 

(SIEM) per una protezione più completa.

 Esempio pratico:
Se un dipendente scarica un file da un sito web dannoso, un firewall tradizionale potrebbe non bloccarlo, mentre 
un NGFW lo riconosce come pericoloso e impedisce il download.

 Strumenti gratuiti: 
➔ PfSense: Include funzioni di stateful firewall, VPN, IDS/IPS, filtro web, VPN

➔ OpnSense: Include funzioni di stateful firewall, VPN, IDS/IPS, filtro web, VPN, DPI, Netflow, reporting

 Conclusione:
Un NGFW è essenziale per le aziende moderne, perché offre protezione avanzata contro attacchi sofisticati, 
mantenendo le reti più sicure rispetto ai firewall tradizionali.
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Aggiornamento dei sistemi e degli applicativi
Vulnerability Assessment e Remediation Plan

Come difendersi dai rischi – La Cybersecurity

Non basta aggiornare «windows» ogni tanto. Tutte le applicazioni installate nel PC devono essere 
aggiornate. Questo perché, come già evidenziato precedentemente, ogni applicazione (anche 
WinZip o Acrobat PDF Reader) può essere un cavallo di troia.
Un’attività di «vulnerability assessment» deve comprendere:
• Individuazione automatica di tutti i device nella rete
• Scansione completa delle vulnerabilità
• Descrizione completa delle vulnerabilità rilevate
• Piano di Remediation (possibilmente con indicazione di priorità
• Conformità GDPR e NIS

e, per essere a norma, tutte le attività dovrebbero essere documentato e certificate.

 Strumenti gratuiti: 
➔ https://www.openvas.org/ 
➔ Nessus Essentials https://www.tenable.com/

  Conclusione: un’attività ricorrente di scansione delle vulnerabilità e relativa applicazione del 
piano di Remediation contribuisce ad elevare enormemente il grado di sicurezza della propria rete.
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… e inoltre:

Come difendersi dai rischi – La Cybersecurity

Password forti:
- Non usate mai la stessa password per accedere a più servizi. 

-   https://haveibeenpwned.com/ 
-  https://keepass.info/ 

https://haveibeenpwned.com/
https://keepass.info/
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… e inoltre:

Come difendersi dai rischi – La Cybersecurity

Autenticazione a due fattori (2FA o MFA):
- Ovunque possibile abilitate l’autenticazione almeno a 2 fattori. Ad esempio per l’accesso alla 

vostra posta elettronica. -95% di compromissioni. Es.  google authenticator

Archiviazione delle email:
Se le mail in ingresso e uscita sono fondamentali un sistema di backup può non bastare! E’ 
necessario un sistema di archiviazione in tempo reale. Ad esempio 
https://www.mailstore.com/en/products/mailstore-home/  (att. all’uso commerciale)

Gestione dei LOG:
I log di sistema sono una miniera di informazioni preziose. Analizzarli permette di individuare 
attacchi informatici, errori e comportamenti sospetti prima che causino danni.

 https://graylog.org/

https://www.mailstore.com/en/products/mailstore-home/
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… e inoltre:

Come difendersi dai rischi – La Cybersecurity

Acquisti sicuri:
Acquistate il materiale informatico da fornitori «sicuri» e che garantiscano la provenienza ufficiale 
della merce da canali di distribuzione ufficiali. Si… forse li pagherete di più ma sarete sicuri di non 
essere «voi stessi» il prezzo da pagare!

Formazione:
Fate formazione continua ai vostri collaboratori, magari simulando anche una campagna di phishing 
ad hoc per poi spiegare agli utenti i comportamenti da tenere e da evitare. Ricordate loro che un 
attacco grave al vostro Studio può compromettere anche il loro lavoro!

Iniziative Camera di commercio:
Cybersecurity PMI 2025
www.to.camcom.it/cybersecurity-pmi
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I cybercriminali hanno tutto il tempo che vogliono e molte risorse economiche.
Non possiamo competere. 

La Cybersecurity non è un lusso per pochi, ma una necessità anche per i piccoli. 

Basta un singolo incidente per causare danni difficili da gestire. 

Investire in sicurezza significa proteggere non solo i dati, ma anche la propria reputazione, i 
collaboratori, i clienti e il futuro della propria attività.

GRAZIE

Come difendersi dai rischi – La Cybersecurity

Domande e Risposte 
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GRAZIE …

Come difendersi dai rischi – La Cybersecurity
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